PEITYBJIMKA CPBUJA

HAIIMOHAJIHA CJIYXFBA 3A 3AIIOIIJbABAIHE
bBeorpana, yn Kpabsa Munyruna o6p. 8

bpoj: 0094-40494-169/2020

Harym: 15.05.2020

Ipeamer: OAroBop KOMHCHj€ 3a jaBHY HabOaBKy JMLEHIHOT copTBEpa, Y OTBOPEHOM MOCTYIIKY jaBHE HabaBKe
Op. 14/20 (o6pazoBana peerem Op. 0094-40494-128/2020 ox 16.04.2020. roauHe) Ha 3axXTeB 3a J0JATHUM
vH(opMaLKjaMa UM MOojalllibelhbUMa y Be3U ca MpUNpeMarbeM MOHY/Ie

[ToBogom npucnenor 3axTeBa y Be3u jaBHe HabaBke Op. 14/20 — 3a HabaBKy nULEHIHOT codTBEpa, Y CKIaay ca
unaHoM 63. ctas 3. 3akoHa o0 jaBHUM HabaBkama (,,Ciyx6enu rnacuuk PC 124/12, 14/15 u 68/15), nocraBibamo
OJIrOBOP:

[Tutame 1. TexuuukoMm crneuudukanyjom, Ha cTpaHW 33 KOHKYpCHE NOKYMEHTallWje, 3aXTEBaHO je,
usmel)y ocTaor, Ja ocTaBka 3a KoHpurypucamwe Mopa caapxaru "Engine Groups - Rapid7 Cloud Engine - On-
Prem Engines / Groups". Kao 1muTo je no3Hato, Hapy4usail He MOXKe 1a KOPMCTH HUTHU Ja CE TIO3MBA Ha TEXHUUKE
cneuuduUKaluje WK CTaHAap/e Koje 03HayaBajy obpa, yciyre uiu panose ojpeheHe NpousBoOibe, U3BOPa U
rpaame. Kako je Rapid xomnanuja koja ce 6aBu npou3BoamboM codTBepa (kakas je, uamehy octanor u copTep
M3 TIpeJIMETa OBE jaBHE HabaBKe), 0BaKo JeUHUCAHA TEXHUUKA CTielMdUKalHja MOroayje HCKIbYYUBO HABEAEHO]
KOMIaHMjH U Kao TaKBa KOHKYpCHA JOKyMEHTAllKja OrpaHryaBa KOHKYpPeHIHMjy Mehy noHyhaunma u cTaBiba UX
Yy Heje[IHaK MoJi0XKaj KopuuhemheM JMCKPUMHUHATOPCKUX YCIIOBa, TEXHHUKHUX CrieluduKalyja u KpUTepHjyma.

Oozo60p 1: 3axmesane kapakmepucmuxe cy yooudajeHu 3axmesu 3a peuierd 0602 Mund u npedcmaenajy
MuHumManHe ocobune xoje peutere mopa 0a nocedyje, maxo 0d je ckiady ca 3aKOHOM O jagHum Habagkama
00360/6€H0 0a NOHyhay nouyou peuterve Koje nocedyje ucme unu 60/be KAPAKMEPUCMUKE 00 3AXMEEAHUX Y
KOHKYPCHOJ OoKymenmayuju. Buwe pasnuaumux nonyhaua na mpocuuimy nocedyje mpaxicene kapaxmepucmuxe,
kao na npumep. Outpost24, Tenable, Qualys....

[Turawe 2.  KonkypcHOM IoKyMeHTauujoM je mnpeaBuheHa HabGaBka TpW paznuuwTa anarta, Koja 6u
mehycobHo Tpebaio na Oyuy murerpucana: Vulnerability manager, oTkpuBame pambuBOCTH Web amnukanuja u
SIEM (nmpukyrubame, aHanusa, Kopejaluja ca kpajibHx Tadaka — 10 150 (ctpana 31 KOHKypCHE JOKyMeHTaluje).
Ha tpxuty yobuyajeH v 3HaTHO 3aCTYMJbEHUjH METO JMLeHIupatba 3a SIEM je, He 1o 6pojy KpajmKx Tauaka
Cca KOjUX Cce MPUKYIJbajy Nojaly, Beh Mo KOJIMYMHHU NoaTaka Koju ce aHanusupajy. To Moxke GUTH MO0 KOJUIUHU
rnoJiaTaka, peuuMo 1o TepadajTy, niu Moxke 6UTH 1o 6pojy norahaja Koju ce reHepHilly Ha TUM KpajHUM TauKama
(Evenets per Second), o onet uzahe Ha HeKy KOJIHUHHY MoaaTaka. Jla 61 MOrJio 1a ce Ofipe/id Kakpa je IMLEeHIa
noTpebHa, NoTpe6HO je a ce 3Ha (ymecTo O6poja KpajmHX Tayaka), 6poj norahjaja y cekyHau Koje cBu TH ypehaju
renepuiny. Ha crpanu 37 koHKypcHe JoOKyMeHTalLje, y MPEeTHNoCIeeM pely creuuduKaluje, CTOj1 1a peliemhe
Tpeba na uMa MOryhHOCT JMLEHLHMpama Ha OCHOBY Opoja KpajiuX Tayaka Koje Ce HaArieajy, uuMe ce
MCKJbY4yjy OCTaja pellera Koja ce JHLUEHLUpajy Ha apyradnju HauuH (mo EPS-oBuma). Kako je u oBaj HauuH
mineHuupara (mo EPS-osuMa) cBojcTBeH fo6aBibauy Rapid 7, ykasyjeMo Ha orpaHuuaBame KOHKYpEHLHMje U3
MCTHX pasJiora KOju cy HaBeJleHU y muTamwy 06poj 1.

VKONMKO Hapy4unal, [03BOJbaBa M Jpyrauuje peliere WM H3MEHH JOKYMEHTAllMjy, MOJMMO 3a
nojaimere Koju je To 6poj EIIC-oBa koju je moTpeban kako 6 Morao 1a ce MoHyau copTBEp HEKOT Apyror
npousBohaya.

Oozosop 2: Hapyuunay nuje y moeyhnocmu 0a oopeou 6poj EPS-oéa numu mozyhu npomox nooamaxa, me
3602 cnpeuasarba HenpedsuleHux 000aAMHUX MPOwKo8a y OyOyhHocmu, 3aXmeeano je 0a peuierbe NoKpued
mpadicenu b6poj ypehaja b6e3z 063upa na 6poj EPS-o6a u npomox nooamaxa.



[luramwe 3.  Ciu4HO Kao y MPETXONHMM MHUTakKMa, yKasyjeMo na je crelupuKaLyja 3aXTeBaHHX
(GyHKUMOHAHOCTY HaBeJleHa MASHTHYHO KA0 y TEXHMYKOM pellely mpousBohaua codTeepa Rapid7 mro ce
MOXe BUJIETH Ha 3BaHUYHO)] MHTEpHEeT CTpaHHLH oBe KOMIaHuje, Ha JIUHKY
https://insightappsec.help.rapid7.com/docs/scan-configuration . Tako, npumepa pajy, Ha cTpaHu 32 KOHKYpCHE
JOKYMEHTallj€, MOCTaBKe 3a KOHPUrypHcare Mopajy caapikaBaTi HajMame ciejehe onuuje:

a)  Scan scope (Scan URLS - Crawling Restrictions - Attack Restrictions - Macro, Traffic & Selenium -
WSDL & Swagger)

b)  Authentication (Simple Form - Macro - Traffic - Bootstrap (MFA / CAPTCHA) - Selenium - Session
Hijacking - HTTP Auth - OAuth - SSL Certificate — Azure ADAL — Regex)

¢)  Attack templates (All Modules - Crawl Only - OWASP 2013 - OWASP 2017 - Passive Analysis -
SQL Injection - SQL Injection and XSS - XSS — Custom Templates).

OBe (pyHKIMOHAHOCTH, YaK HCTUM PENOCIIeNIOM, Cy HaBe/leHe Ha MHTEPHET cTpaHuuy Rapid7 Ha nuHky
KOJH je HaBeJIeH, ITO HEJBOCMUCIEHO yKa3syje (carneiaBiuy CBe yKa3aHe HENOCTATKE) Ha jaCHY AMCTHHKLIM]Y
KapaKkTepucTHKa Ka OBOM vendor-u KOHKYPCHOj NOKyMeHTauuju. MonuMmo 3a Mojallitberbe W3 KO pasjora
Hapyuujal Ha oBaj Ha4yMH (aBopusyje copTBepcko peuiewe Rapid7 Ha ywTp6 jeaHakocTn noHyhaua u
KOHKypeHUuje mehy nonyhauuma?

Oozosop 3: 3axmesane kapakmepucmuxe cy yoouuajeHu 3aXmee6u 3d peuierbd 0602 Mund U npedcmasbajy
MUHUMANIHE 0CObUHe Koje peuterve mMopa Oa nocedyje, mako 0d je ckiady ca 3aKoHoMm O jagHum Habaskama
00360/6€HO 0a NOHYhay NoHyOu peuierbe koje nocedyje ucme unu 6obe Kapaxmepucmuxe 00 3aXMEEaAHUX Y
KOHKYPCHOJ O0KyMenmayuju. Buuie pasnuyumux nonyhaua na mpocuuwmy noceoyje mpasicene Kapakmepucmuxe,
kao na npumep: Outpost24, DefenseCode, Qualys, Acunetix....
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